REV-WIN

Revision von Windows-Systemen

Effiziente Revision von Windows-Systemen und Beurteilung der Sicherheit als Unternehmensserver
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Die grofie Gefahr fiir einen Revisor bei der Beurteilung eines Windows-Systems besteht darin, die Aufgabe zu
unterschétzen. Durch die weite Verbreitung von Windows als Client-Betriebssystem scheinen alle Eigenschaften
— oder ein guter Teil davon — bereits bekannt zu sein. Obwohl sich der Revisor hier normalerweise wesentlich
sicherer fiihlt, als beispielsweise bei einem UNIX-Server, stecken doch sehr viele Moglichkeiten in Windows.

Ein Windows Administrator muss dhnlich viele Kenntnisse aufweisen wie ein UNIX Administrator. Nur die
Lernkurve ist dabei komplett unterschiedlich: Bei UNIX muss man erst viel lernen um es spéter leichter zu
haben, bei Windows kommt das dicke Ende erst spéter.

Daher gilt auch bei der Revision von Windows Systemen, dass man ohne vorherige, fundierte Ausbildung
nahezu keine Chance hat, das System korrekt zu bewerten und die Schwichen aufzudecken. Der gro3e Vorteil
jedoch ist, dass bei Windows alles vereinheitlicht wurde. So bleibt dem Revisor die oft UNIX-typische

Detektivarbeit - Fahndung nach System- und Konfigurationsdateien -, erspart.

Als Teilnehmer dieses Seminars erlernen sie die korrekte Vorgehensweise bei der Revision von Windows
Systemen. Schwerpunkt bildet dabei selbstverstindlich die Serversparte der Windows Betriebssystemfamilie.

Dieses Seminar vermittelt unter anderem:

v" Grundbegriffe und Funktionsweisen

Allgemeingiiltige Windows Gesetze und Regeln

Auswerten der Konfiguration und der Logdateien

v
v Schnelleinstieg in die Windows Administration
v
v

Erarbeiten von systematischen Checklisten

Themenauswahl

A Grundlagen und Theorie
* Nutzer- und Nutzergruppen
* Dateirechte und —attribute
* Dienste ¢ Freigaben ¢ Active
Directory * Sicherheitsrichtlinien
* Niitzliche
Kommandozeilenbefehle

Zielgruppe
¢ Mitarbeiter der IT-Revision
* Datenschutzbeauftragte

Voraussetzung
¢ Betriebssystemkenntnisse

A Ablaufe

¢ Informationsgewinnung

* Listenerzeugung * Auffinden von
Logdateien und Auditing-
Informationen ¢ Feststellen der
aktiven Prozesse ¢ Feststellen der
mdglichen Netzwerkverbindungen

Dauer
2 Tage

Maximalzahl Teilnehmer
8

Preis
EUR 1.180,00 zzgl. MwSt.

Checklisten

* Erarbeiten und Zusammenstellen
von Checklisten fiir Windows-
Serversysteme

Ausblicke

* Typische Schritte zur
Systemhartung ¢ Wartungsvertrige
und Supportanforderungen

Termine

28.04. —29.04.2011 I |
27.07.-28.07.2011 =
29.09. — 30.09.2011 T

Ort
Miinchen
Auch jederzeit Inhouse moglich

GENIA-SEC GmbH - Lerchenstrasse 40 - D-86830 Schwabmiinchen

Telefon: +49.8232.730.221
E-mail: info@genia-sec.de -

- Telefax: +49.8232.730.227
Internet: http://www.genia-sec.de/
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A Teilnahme

Die Auswahl der gewiinschten Veranstaltung liegt beim Teilnehmer, der die notwendigen
Voraussetzungen mit seiner Anmeldung anerkennt.

Die jeweilige Veranstaltung wird nach heutigem Stand der Technik sorgfiltig vorbereitet und
durchgefiihrt. Beratungen zur Teilnahme und den Teilnahmevoraussetzungen seitens des Teilnehmers
sind unverbindlich.

A Anmeldung

Die Anzahl der Teilnehmer an den Trainings und Workshops der GENIA-SEC GmbH sind begrenzt.
Anmeldungen konnen nur 14 Tage vor dem geplanten Termin entgegengenommen werden, wobei die
Reihenfolge des Eingangs der Anmeldung beriicksichtigt wird.

Ein Vertrag kommt erst durch die Auftragsbestitigung der GENIA-SEC GmbH zustande.

A Teilnahmegebiihr

Séamtliche Preise verstehen sich pro Teilnehmer, sind in Euro angegeben und verstehen sich zzgl. der
gesetzlichen Mehrwertsteuer. Die Teilnahmegebiihr ist vor dem Beginn der Veranstaltung auf das auf
der Rechnung angegebene Konto zu zahlen. In der Teilnahmegebiihr sind simtliche Unterlagen sowie
die Pausenverpflegung enthalten.

A Stornierung

Bei der Absage einer verbindlich bestitigten Teilnahme féllt bis zwei Wochen vor Beginn der
Veranstaltung eine Bearbeitungsgebiihr von € 50,- an. Erfolgt die Stornierung bis eine Woche vor
Beginn der Veranstaltung, ist die halbe Seminargebiihr fillig. Erfolgt die Stornierung noch spéter oder
erscheint der Teilnehmer nicht, wird die volle Gebiihr berechnet. Ersatzpersonen werden von GENIA-
SEC GmbH selbstverstindlich akzeptiert.

A Vorbehalte

GENIA-SEC GmbH behilt sich vor, Veranstaltungen aus organisatorischen oder anderen Griinden
abzusagen. In diesem Fall werden angemeldete Teilnehmer umgehend benachrichtigt und bereits
gezahlte Gebiihren erstattet. Weitere Anspriiche bestehen ausdriicklich nicht.

A Weiteres

Die im Rahmen der Veranstaltung iiberreichten Unterlagen obliegen dem Copyright, so dass hiervon
keine Kopien angefertigt oder sie Dritten iiberlassen werden diirfen.

Mit der Anmeldung werden die oben genannten Bedingungen akzeptiert.
Fiir Riickfragen steht Thnen das Team von GENIA-SEC GmbH gerne zur Verfiigung:

GENIA-SEC IT-Sicherheitsmanagement GmbH
Lerchenstr. 40

D-86830 Schwabmiinchen

Telefon: +49 (8232) 730 221

Telefax: +49 (8232) 730 227

E-Mail: info@genia-sec.de

GENIA-SEC GmbH - Lerchenstrasse 40 - D-86830 Schwabmiinchen
Telefon: +49.8232.730.221 - Telefax: +49.8232.730.227
E-mail: info@genia-sec.de - Internet: http://www.genia-sec.de/
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A Per Fax an +49 (8232) 730 227

Hiermit melde ich mich verbindlich fiir folgende(s) Training(s) an:

Titel des Trainings Termin/Ort Code  Kursgebiihr

Meine personlichen Daten:

Name, Vorname

Funktion/Abteilung

Firma

PLZ, Ort

Stralle

Telefon

Telefax

E-Mail

Geben Sie hier bitte eine ggf. abweichende Rechnungsanschrift an:

Ort, Datum Unterschrift

Tagungsunterlagen, Pausengetrianke und Mittagessen sind in den Kursgebiihren (zzgl. MwSt.)
enthalten. Den Teilnahmebedingungen stimme ich durch meine Unterschrift zu.

GENIA-SEC GmbH - Lerchenstrasse 40 - D-86830 Schwabmiinchen
Telefon: +49.8232.730.221 - Telefax: +49.8232.730.227
E-mail: info@genia-sec.de - Internet: http://www.genia-sec.de/



